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Annotatsiya. Ushbu maqolada raqgamli jamiyatda kiberjinoyatlarning kuchayib borayotgani, ularning
davlat xavfsizligi, iqtisodiy barqarorlik va shaxsiy erkinliklarga salbiy ta’siri hagida so‘z yuritiladi. Muallif
tomonidan kiberjinoyatlarning oldini olishda mavjud qonunchilikdagi bo‘shliqlar, kadrlar yetishmovchiligi,
madaniyat yetishmasligi va xalqaro hamkorlikdagi muammolar tahlil qgilinadi. Shuningdek, muammo
yechimlari sifatida qonunchilikni takomillashtirish, malakali mutaxassislar tayyorlash, kiberxavfsizlik
madaniyatini shakllantirish va xalqaro hamkorlikni kuchaytirish bo‘yicha takliflar ilgari suriladi.
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MPELQOTBPALYEHUE KNBEPIPECTYI/IEHWA — TPEBOBAHUE HACTOSILLErO BPEMEHU
AHHOmMauyus. B cmambe paccmampusaromces npobremsi KubeprpecmyrnHocmu 8 ycrio8usix Uugposozo
obuwecmesa u eé srusiHue Ha HalyuoHasbHyto 6e30nacHOCMb, 3KOHOMUYECKYH cmaburibHOCMb U JIUYHbIE
c80600bl. Aemop aHanusupyem rnpobesnbl 8 3akoHoOamesibcmee, Hexeamky Keanughuuyupo8aHHbIX
Kadpos, HU3KUU ypo8eHb KubepKynbmypkl 8 obujecmese, a makxe HeAoCmMamo4yHOCMb MexX0yHapOoOHO20
compydHuyecmsa. [lpednazaromcss cmpameau4yeckue Mepbl M0 CO8EPUWEHCMBOB8AHUK 3aKOHO-
Oamernibcmea, nod2omosKe creyuanucmos, ¢hopMuposaHuo Kubepbe3zonacHo20 MbIWAeHUS U
YKPEreHuo Mexxo0yHapoOHO20 83aumooelicmaus.

Knroyeenie crnoea: kubepbeszonacHocmb, KubepripecmynHocmb, yugposass be3onacHoCmb, 3aKOHO-
Oamernibcmeo, Mex0yHapoOHoe compyOHUYeCcmae0, 31eKMpPOHHbIe 00Ka3ameibcmaea, npogunakmuka

CYBERCRIMES PREVENTION - DEMAND OF THE PRESENT TIME

Abstract. This article discusses the increasing threat of cybercrime in the digital age and its negative
implications for national security, economic stability, and personal freedoms. The author analyzes gaps in
legislation, the shortage of specialized professionals, low levels of cyber culture among the population, and
insufficient international cooperation. The article concludes with strategic proposals for legal reform,
professional training, public awareness campaigns, and the enhancement of cross-border collaboration.
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ugungi kunda ragamli axborot
texnologiyalari inson hayotining
barcha jabhalariga jadal sur’atlarda
kirib kelmoqda. Elektron hukumat, raqgamli
igtisodiyot, onlayn ta’lim va tibbiyot, bank
tizimlari va hatto huqugni muhofaza qilish
organlari ham axborot tizimlariga bog‘liq holga
kelgan. Ammo ushbu jarayonlar bilan bir
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gatorda kiberjinoyatchilik ham shiddat bilan
o‘sib bormoqda, bu esa milliy xavfsizlik, shaxsiy
erkinliklar va iqgtisodiy bargarorlikka tahdid
solayotgan muhim omillardan biriga aylandi.
Xususan, 2022-yil 15-aprelda O‘zbekistonda
kiberxavfsizlik munosabatlarini tartibga solish
magqgsadida “Kiberxavfsizlik to‘g‘risida”gi gonun
gabul gilingani hech kimga siremas [1].
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Darhaqigat, bugungi kunda kiberxavfsizlik
jinoyatlari nafagat moliyaviy yoki axborot yo‘qo-
tishlariga, balki davlatning siyosiy va iqtisodiy
ustuvorliklariga garshi qaratilgan tahdidlar sifa-
tida ham namoyon bo‘lmoqda. Mazkur jinoyat-
larning jahon miqyosida transmilliy xarakteri,
anonimlik va tezkor amalga oshirilishi ularni
aniglash vatergov qilishni ancha murakkablash-
tirmogda. O‘zbekistonda ham so‘nggi yillarda
kiberhujumlar, shaxsiy ma’lumotlarni o‘g‘irlash,
onlayn firibgarlik holatlari ko‘payib borayotgani
bunga yaqqgol misoldir[2].

limiy jihatdan garaydigan bo‘lsak, jinoyat
huqugi va kriminologiya sohalarida kiberji-
noyatchilik hali yetarli darajada o‘rganilmagan
muammolardan biri sanaladi. Axborot tizim-
laridan foydalanib sodir etiladigan jinoyatlar
tarkibini aniq belgilash, ularga javobgarlik
choralarini individuallashtirish va eng muhimi —
ularning oldini olishga qaratilgan kompleks
profilaktik mexanizmlarni ishlab chiqish davr
talabiga aylanmoqda. Xususan, kiberxavfsizlik
sohasidagi jinoyatlarning oldini olish masalasi
nafagat amaliy, balki strategik va ilmiy ahami-
yatga ega dolzarb muammo hisoblanadi.
Bularga:

a) kiberxavfsizlik sohasidagi jinoyatlarning
oldini olish strategiyasida yuzaga keladigan
muammo — mazkur muammo davlatning siyosiy
va igtisodiy barqarorligiga jiddiy ta’sir ko‘rsatadi.
Shuningdek, maxsus xizmatlar, bank tizimi,
sog‘ligni saglash, energetika va aloga kabi
muhim infratuzilmalarga gilingan kiberhujumlar
nafaqat iqtisodiy zarar, balki davlat xavfsizligiga
ham tahdid soladi;

b) kiberxavfsizlik sohasidagi jinoyatlarni
oldini olishning ilmiy ahamiyati bilan bogiq
muammo — mazkur muammo mamlakatda
nafaqat jinoyat huquqi doirasini, balki axborot
huquqi, ragamli kriminologiya, elektron dalillar
tahlili va kiberprofilaktika kabi sohalarni ham o'z
ichiga gamrab oladi. Masalan, huquqgshunos
olim A.R.Mamatqulov to‘g’ri ta’kidlaganidek, bu-
gungi kunda “elektron dalillarning sud amaliyoti-
dagi magomi, ularni to‘plash va huquqiy asosda
rasmiylashtirish borasida ilmiy-amaliy bo‘shliq
halihamon mavjud” [3].

Shuningdek, mazkur muammolarni yuzaga
kelishiga esa o‘z navbatida normativ-huquqiy
hujjatlar bazasini takomillashtirish [4], kiber-
xavfsizlik sohasiga ixtisoslashgan iqgtidorli
kadrlarni tayyorlash, jamiyatda kiberxavfsizlik
madaniyatini shakllantirish hamda xalgaro
hamkorlikni mustahkamlash kabi yo‘nalish-
lardagi vazifalar ijorosini ta’'minlash bilan bog‘liq
sustkashliklar ham sabab bo‘lImoqda desak
hech mubolag‘a bo‘iImaydi. Bularga:

birinchidan, normativ-huquqiy hujjatlar
bazasini yetarlicha rivojlanmaganligi — bugungi
kunda, R.Mamatqulov to‘g‘ri ta’kidlaganidek,
kiberxavfsizlik sohasidagi jinoyatlarni huquqiy
jihatdan to'liq tartibga solish uchun mavjud
gonun hujjatlari yetarli darajada takomil-
lashtiriimagan [3]. Xususan, Jinoyat kodeksida
axborot jinoyatlarining aniq va mukammal
klassifikatsiyasi, javobgarlik mezonlari va
elektron dalillarni huquqiy jihatdan baholash
mexanizmi hali ham aniq belgilanmagan;

ikkinchidan, ixtisoslashgan kadrlar tayyor-
lashdagi muammolar — kiberxavfsizlik sohasida
faoliyat yuritish uchun huqugqiy va texnik bilim-
larni sintez gilgan, mukammal bilimga ega mu-
taxassislar yetishmaydi. Amaldagi OTMlarda
ushbu yo‘nalishda mutaxassis tayyorlashning
o‘quv dasturlari yetarlicha zamonaviy emas,
ilmiy tadqigotlarga asoslangan emas. Shu o'rin-
da, xalgaro alogalar, jahon siyosati va siyosiy
fanlar bo‘yicha halgaro ekspert A.U. Nematul-
layev o‘zining “O‘zbekiston Respublikasining
kiberxavfsizligini ta’minlash muammolari” nomli
magqolasida axborot texnologiyalarining rivojla-
nishi bilan bog'liq ravishda kiberxavfsizlik soha-
sidagi mutaxassislarni tayyorlashdagi muam-
molarni tahlil giladi [5]. U, xususan, “Digital
Uzbekistan—2030” strategiyasini amalga oshi-
rish jarayonida kadrlar yetishmasligi va mavjud
infratuzilmaning yetarli emasligini ta’kidlaydi;

uchinchidan, kiberxavfsizlik madaniyatining
yetishmasligi — jamiyatda aholining keng
gatlamlari, aynigsa, yoshlar o‘rtasida shaxsiy
ma’lumotlar bilan ishlash madaniyati, xavfsiz
internetdan foydalanish ko‘nikmalari, onlayn
tahdidlarga nisbatan hushyorlik darajasi past
ekanligidir;
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to'rtinchidan, xalqaro hamkorlikning yetar-
licha faol emasligi — kiberjinoyatlar ko‘pincha
transmilliy xususiyatga ega bo‘lib, ularni fagat
milliy gonunlar doirasida hal etish murakkabdir.
O‘zbekiston hozircha Budapesht konvensi-
yasiga' qo‘shilmagan, bu esa elektron dalillarni
transchegaraviy almashishda huquqiy to'siglar
yaratadi.

Xususan, Kiberjinoyatlarning transmilliy
tabiati sababli, ularni samarali tergov qilish va
sudga tortish uchun davlatlar o‘rtasidagi ham-
korlik muhim ahamiyatga ega. Konvensiyaga
go‘shilmagan davlatlar uchun bunday hamkor-
likni amalga oshirishda huqugqiy to‘siglar yuzaga
keladi.

Ma’lumot uchun: 2015-yilda Amerika
Qo'shma Shtatlari va Xitoy Xalg Respublikasi
o‘rtasida kiberxavfsizlik bo‘yicha ijroiy kelishuv
gabul qgilingan. Ushbu kelishuv kiberxavfsizlik
siyosatiga oid bir qator sohalarni gamrab oladi,
jumladan, axborot almashinuvi mexanizmlari
hamda har ikki davlat kiber vositalar orqali
zehniy mulkni o‘g‘irlashni qo‘llab-quvvatla-
maslik to‘g‘risidagi kelishuvni ham oz ichiga
oladi. Kelishuv AQSH Prezidenti Barak Obama
va Xitoy Bosh kotibi Si Szinpin ishtirokida Oq
uyda bo'lib o‘tgan qo‘'shma matbuot anjumanida
€’lon gilingan [6].

Foydalanilgan manbalar

Bugungi kunda O‘zbekistonda kiberxavf-
sizlik bilan bog'liq jinoyatlarning oldini olish
shuningdek, mavjud muammolarni bartaraf
etish magsadida quyidagi strategik yo‘nalish-
larda tizimli ishlar olib borish tavsiya etiladi.
Bularga:

birinchidan, Jinoyat kodeksiga axborot
xavfsizligi bo‘yicha alohida moddalarni kiritish,
jumladan elektron dalillarning maqomini aniq
belgilash;

ikkinchidan, barcha oliy ta’lim muassasa-
larida “Kiberhuquq” va “Axborot xavfsizligi
huqugi”fanlarini majburiy tartibda joriy etish;

uchinchidan, huqugni muhofaza qilish
organlari va IT markazlari o‘rtasida o‘zaro
hamkorlikda kadrlar malakasini oshirish das-
turlariniyo‘lga qo‘yish;

to‘rtinchidan, O‘zbekistonda axborot mada-
niyatini shakllantirish magsadida aholi o‘rtasida
tizimli va maqgsadli ravishda ma’rifiy-targ‘ibot
ishlarini tashkil etish, axborot xavfsizligiga oid
bilim va ko‘nikmalarni ommalashtirish, turli yosh
toifalari uchun moslashtiriigan o‘quv-amaliy
loyihalarni amalga oshirish;

beshinchidan, O‘zbekistonning Budapesht
konvensiyasiga qo‘shilishini ta’minlash va
xalgaro elektron dalillar ayirboshlashning
huqugiy mexanizmlarini yaratish.
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" Budapesht konvensiyasi — kiberhuquqbuzarliklarga qarshi kurashish bolyicha birinchi xalgaro shartnoma bo'lib, uning magsadi milliy gonunlarni
muvofiglashtirish, tergov usullarini takomillashtirish va davlatlar o'rtasida hamkorlikni kuchaytirishdir. Konvensiya 2001-yil 23-noyabrda imzolangan
va 2004-yil 1-iyulda kuchga kirgan. 2025-yil yanvar holatiga ko'ra, 78 davlat ushbu konvensiyani ratifikatsiya qilgan.
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