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KIBEROʻGʻRILIK: ZAMONAVIY XAVF, HUQUQIY TAHDID 
VA OLDINI OLISH CHORA-TADBIRLARI

Kaxarova Munira Maxamadjanovna 
Oʻzbekiston Respublikasi Kriminologiya tadqiqot instituti                         
ilmiy xodimi, siyosiy fanlar doktori 

Annotatsiya. Maqolada raqamli texnologiyalar orqali amalga oshiriladigan oʻgʻrilik – kiberoʻgʻrilik 
tushunchasi, uning shakllari, tarqalishi, inson hayotiga taʼsiri, huquqiy jihatlari va oldini olish mexanizmlari 
tahlil qilingan. Zamonaviy jamiyatda maʼlumotlar, moliyaviy resurslar va shaxsiy axborotlarni himoyalash 
yangi kiberxavfsizlik yondashuvlarini talab etmoqda. Shu nuqtai nazardan maqolada milliy va xalqaro 
tajriba misolida tahlillar berilgan.
Kalit soʻzlar: kiberoʻgʻrilik, shaxsiy maʼlumot, raqamli xavf, kiberxavfsizlik, bank fishingi, huquqiy choralar, 
raqamli texnologiya, axborot, kiberhujum.

КИБЕР КРАЖА: СОВРЕМЕННАЯ ОПАСНОСТЬ, ПРАВОВАЯ УГРОЗА 
И МЕРЫ ПРЕДУПРЕЖДЕНИЯ

Аннотация. В статье анализируются понятие кибер кражи – хищений, совершаемых с 
использованием цифровых технологий, его формы, распространение, влияние на жизнь 
человека, правовые аспекты и механизмы предотвращения. Современное общество требует 
новых подходов к кибербезопасности для защиты данных, финансовых ресурсов и личной 
информации. С этой точки зрения в статье представлены аналитические обзоры на основе 
национального и международного опыта.
Ключевые слова: кибер кража, персональные данные, цифровая угроза, кибербезопасность, 
банковский фишинг, правовые меры, цифровые технологии, информация, кибератака.

CYBER THEFT: MODERN DANGERS, LEGAL THREAT 
AND PREVENTIVE MEASURES

Abstract. The article analyzes the concept of cyber theft – theft committed through digital technologies, its 
forms, prevalence, impact on human life, legal aspects, and prevention mechanisms. Modern society 
requires new approaches to cybersecurity to protect data, financial resources, and personal information. 
From this perspective, the article provides analytical insights based on national and international 
experiences.
Keywords: cyber theft, personal data, digital threat, cybersecurity, bank phishing, legal measures, digital 
technology, information, cyberattack.
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