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KIBERJINOYATLAR PROFILAKTIKASI SUBYEKTLARI TIZIMI VA 
ULARNING OʻZARO HAMKORLIGI: MILLIY AMALIYOT, XORIJIY 

TAJRIBA VA HUQUQIY TAKLIFLAR

Annotatsiya: Maqolada kiberjinoyatlar profilaktikasini amalga oshiruvchi subyektlar tizimi va ularning 
oʻzaro hamkorlik mexanizmlari ilmiy-amaliy jihatdan tahlil qilingan. Milliy modelda vakolatli organlar, 
huquqni muhofaza qiluvchi idoralar, raqamli transformatsiya subyektlari hamda bank-moliya sektorining 
oʻrni yoritilib, xususiy sektor (IT-kompaniyalar, provayderlar) bilan tezkor axborot almashinuvini 
taʼminlashdagi institutsional muammolar asoslantirilgan. 
Kalit soʻzlar: kiberjinoyatlar profilaktikasi, subyektlar tizimi, subyektlararo hamkorlik, davlat-xususiy 
sheriklik, kiber-insident, majburiy xabardor qilish, elektron dalillarni tezkor saqlash, bankning 
kiberjavobgarligi,kiber-sugʻurta, sunʼiy intellekt.

Аннотация: В статье анализируется система субъектов профилактики киберпреступности и 
механизмы их межведомственного/межсекторного взаимодействия. Раскрывается роль 
уполномоченных органов, правоохранительных структур, институтов цифрового развития и 
банковско-финансового сектора, а также проблематика оперативного обмена информацией с 
частным сектором (IT-компании, провайдеры).
Ключевые слова: профилактика киберпреступности, субъекты профилактики, межсекторное 
взаимодействие, государственно-частное партнёрство, киберинцидент, обязательное 
уведомление, ускоренное сохранение данных, ответственность банка, киберстрахование, 
искусственный интеллект.

Abstract: This article examines the system of actors responsible for cybercrime prevention and the 
effectiveness of their cooperation mechanisms. It outlines the roles of competent authorities, law-
enforcement bodies, digital transformation institutions, and the banking/financial sector, while highlighting 
institutional bottlenecks in rapid information sharing with the private sector (IT companies and service 
providers). 
Keywords: cybercrime prevention, prevention actors, inter-agency cooperation, public-private 
partnership, cyber incident, mandatory reporting, expedited data preservation, bank liability, cyber 
insurance, artificial intelligence
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Davlat / olimlar guruhi  Asosiy ilmiy qarashlari Profilaktika subyektlariga 
bergan tavsifi 

Oʻzbekiston 
 (M.H. Rustambayev va 

boshqalar) 

Institutsional va tizimli 
profilaktika 

Huquqni muhofaza qiluvchi 
organlar va jamoatchilik 
tuzilmalarining uzviyligi 

Rossiya  
(A.G. Volevodz, V.B. Vexov) 

Integrativ va kriminalistik 
yondashuv 

Davlat organlarining texnik va 
huquqiy salohiyatini 

birlashtir ish 

AQSH va Buyuk Britaniya 
(T.J. Xolt, B.V. Reyns) 

Muntazam faoliyat va 
viktimologik profilaktika 

Xususiy sektor  
(IT-kompaniyalar) va 
foydalanuvchilarning 

masʼuliyati  

Shimoliy Yevropa davlatlari  
(S. Slonje va boshqalar) 

Ijtimoiy-pedagogik profilaktika Taʼlim tiz imi va ijtimoiy 
himoya organlarining faolligi  
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Davlat Asosiy profilaktika subyekti Hamkorlik mexanizmining oʻziga 

xos jihati 

Buyuk Britaniya NCSC (Milliy kiberxavfsizlik 

markazi) 

Davlat va sanoat oʻrtasidagi “yagona 

oyna” tizimi [28]  

AQSH CISA (Kiberxavfsizlik agentligi) Hodisalar haqida majburiy hisobot 

berish (CIRCIA) [29]  

Finlandiya NCSC-FI (Transport va aloqa 

agentligi) 

Mintaqaviy (Nordic) va yuqori 

texnologik hamkorlik [30]  

Shveysariya NCSC (sobiq MELANI) Davlat va xususiy sektorning 

strategik sherikligi [31]  

Ispaniya INCIBE  

(Milliy kiberxavfsizlik instituti) 

Fuqarolik jamiyati va KOʻB uchun 

keng qamrovli xizmatlar[32]  
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